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QRENA fur Schultrager und Schulen

Stand: Oktober 2026 - Unterlagen zu Datenschutz und Auftragsverarbeitung

QRENA ist eine Web-App fiir Ubungsphasen (Rallye) und selbstorganisiertes Lernen
(SOL). Lehrkrafte erstellen Aufgaben, Schilerinnen und Schiiler nehmen per QR-Code
oder PIN mit ihrem Gerat teil — ohne eigenes Konto und ohne Klarnamen. Diese Seite
blindelt die Unterlagen, die Schulen und Schultrager flr die datenschutzrechtliche Pru-
fung brauchen.

Auf einen Blick

e Pseudonyme Teilnahme: Schilerinnen und Schuler brauchen weder Konto noch E-
Mail-Adresse noch Klarnamen.

« Datenhaltung: Datenbank und Dateien liegen in Rechenzentren von Google in der EU.
Die Anmeldung (Firebase Authentication) betreibt Google in den USA.

o Kurze Speicherdauer im Rallye-Modus: beendete Sessions werden in der Regel in-
nerhalb von 48 Stunden automatisch geloscht.

o SOL-Daten in der Hand der Lehrkraft: Lernstande bleiben flr die Dauer einer Einheit
erhalten und werden von der Lehrkraft geléscht; Fotos laufen automatisch nach 30,
90 oder 180 Tagen ab.

» Keine Werbung, kein Tracking, kein Verkauf von Daten. Schilerdaten werden nicht
zum Training von Kl-Modellen verwendet.

o Serverseitige Zugriffsregeln: Ein Schulergerat kann Einsendungen und Lernstande
anderer Kinder nicht lesen (was innerhalb einer Stunde fir alle sichtbar ist, steht in
den TOM); jede Regelanderung wird vor der Veroffentlichung automatisiert getestet.



Datenfluss

- a

Schiilergerate Google Firebase

anonym, ohne Konto . .
Datenbank: EU (Belgien/Niederlande)

HTTPS Dateien und Fotos: Frankfurt

Serverfunktionen: Belgien

Lehrkraft
E-Mail + Passwort

Anmeldung: USA

nur Eingaben der Lehrkraft

Unterlagen

Auftragsverarbeitungsvertrag (AVV)

Technische und organisatorische MaBnahmen

Unterauftragsverarbeiter

Loschkonzept

Vorlage fiir das Verzeichnis von Verarbeitungstatigkeiten

Hilfestellung zur Schwellwertpriifung (DSFA)

KI-Generator
keine Schiilerdaten

A



Datenschutzerklarung

Nutzungsbedingungen

Kl-Aufgabengenerator

Lehrkrafte mit Pro-Zugang kénnen sich Aufgabenentwiirfe von einem Kl-Modell (Anthro-
pic) erstellen lassen. Dabei werden nur ihre eigenen Eingaben Ubermittelt — Fach, Thema,
Klassenstufe, Schulform und ggf. hochgeladene Quellentexte —, keine Daten von Schule-
rinnen und Schulern. Die erzeugten Aufgaben sind Entwurfe: Die Lehrkraft prift und ver-
antwortet sie. QRENA markiert sie im System maschinenlesbar als Kl-erzeugt, und die
Lehrkraft sieht in ihrer Aufgabenliste, welche Aufgaben aus dem Generator stammen.

Kontakt

Dominic Schmitt - Betreiber von QRENA - Hainstlick 11, 35745 Herborn - info@grena.de

Fur einen Auftragsverarbeitungsvertrag, eine Schullizenz oder Rickfragen lhrer/lhres
Datenschutzbeauftragten schreiben Sie uns gerne.

Stand: Oktober 2026
Dieses Dokument beschreibt den Stand der Plattform nach bestem Wissen. Es ersetzt keine Rechtsbera-
tung. Bei Fragen: info@qrena.de
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Auftragsverarbeitungsvertrag (AVV)

Stand: Oktober 2026 (Version 2026-10) - geménB Art. 28 DSGVO

» Dieser AVV gilt automatisch mit Abschluss einer Schullizenz und regelt die da-
tenschutzrechtliche Zusammenarbeit zwischen der Schule (Verantwortliche) und
QRENA (Auftragsverarbeiter). Einzelne Lehrkrafte ohne Schullizenz kénnen diesen
AVV ebenfalls auf Anfrage abschlieBen: info@qrena.de

Vertragsparteien

Auftragsverarbeiter

Dominic Schmitt

Betreiber von QRENA

Hainstlick 11, 35745 Herborn

E-Mail: info@qgrena.de
Verantwortliche

Die Schule / der Schultrager

gemaBl den Angaben im Lizenzvertrag
(nachfolgend: ,Verantwortliche")

§ 1 Gegenstand und Dauer

11 Gegenstand

Gegenstand dieses AVV ist die Bereitstellung der webbasierten Lernplattform QRENA
durch den Auftragsverarbeiter zur Durchfuhrung digitaler, differenzierter Lerneinheiten
durch die Verantwortliche. Der Auftragsverarbeiter verarbeitet dabei personenbezogene
Daten im Auftrag und nach Weisung der Verantwortlichen.
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1.2 Dauer

Dieser AVV tritt mit Abschluss des Schullizenzverhaltnisses in Kraft und gilt fir die ge-
samte Laufzeit des Lizenzvertrages. Er endet mit dem Ende des Lizenzvertrages; die
Pflichten zur Loschung (§ 9.2) und zur Vertraulichkeit gelten dartber hinaus fort.

§ 2 Art und Zweck der Verarbeitung

Der Auftragsverarbeiter betreibt eine webbasierte Lernplattform fur differenzierten, inter-
aktiven Unterricht. Die Verarbeitung personenbezogener Daten erfolgt ausschlieBlich
zum Zweck der Bereitstellung und des Betriebs dieser Plattform fur die Verantwortliche.
Art der Verarbeitung: Erheben, Speichern, Anzeigen, Ubermitteln an die jeweilige Lehr-
kraft, Auswerten im Rahmen der von der Lehrkraft aufgerufenen Funktionen (z. B. Fort-
schrittsibersicht, Export) und Léschen.

Grundsatz der Zweckbindung: Personenbezogene Daten werden ausschlieBlich
zur Erbringung des vertraglich vereinbarten QRENA-Dienstes verarbeitet. Eine Nut-
zung fur Werbung, Profiling, das Training von KI-Modellen oder sonstige eigene
Zwecke des Auftragsverarbeiters findet nicht statt.

§ 3 Art der personenbezogenen Daten

Datenkategorie | Beschreibung

Pseudonyme Rallye-Modus: frei gewahlte Teamnamen und optionale Spitznamen der Teammitglieder.
Kennungen der | SOL-Modus: Schiilernummer und eine von der Lehrkraft vergebene Bezeichnung (Syn-
Teilnehmen- onym) in der Klassenliste. Klarnamen sind fur die Nutzung nicht erforderlich.

den

Nutzungs- und | Punktestdnde, geldste Aufgaben, eingereichte Antworten (Text), Hilferufe und Tipps an
Leistungsda- Mitschilerinnen und Mitschiler, Bewertungen und Riickmeldungen der Lehrkraft
ten

SOL-Lernpfad- | Fortschritt je Station, Fehlversuche, eingereichte Antworten, gewahlte Niveaustufe und de-

und ren Wechsel, Selbsteinschatzungen nach Checkpoints, Lerntagebuch-Eintrage (Freitext).
Fortschrittsda- | Nur bei Nutzung des SOL-Modus.

ten

Foto-Antwor- Von Schiilerinnen und Schiilern selbst aufgenommene Bilder ihrer Arbeitsergebnisse (z. B.
ten der Heftseite, Skizze, Versuchsaufbau), eingereicht als Antwort auf eine Aufgabe. Speicher-
Teilnehmen- dauer im SOL-Modus 30, 90 oder 180 Tage nach Festlegung durch die Verantwortliche; im

den Rallye-Modus mit der Session (§ 9.2).



Datenkategorie | Beschreibung

Lehrkraft- E-Mail-Adresse (Pflicht), Name und Schule (optional), Passwort (nur als Hash beim Au-
Accountdaten thentifizierungsdienst), Tarif und Laufzeit des Zugangs, Zeitpunkte der Zustimmung zu
Nutzungsbedingungen und AVYV; bei Kaufen Zahlungsreferenzen (keine Kartendaten)

Technische Anonyme Geratekennungen (User-IDs) der Teilnehmenden, IP-Adressen und Browseran-
Daten gaben, die beim Aufruf der Plattform und bei der Anmeldung technisch anfallen

Nicht vorgesehen und nicht erforderlich: Klarnamen von Schilerinnen und Schu-
lern, Geburtsdaten, Anschriften, biometrische Daten, Gesundheitsdaten, Noten oder
sonstige besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO. Die
Plattform fragt diese Daten nicht ab. Freitextfelder (Teamnamen, Antworten, Lernta-
gebuch) und Fotos kdnnen sie dennoch enthalten, wenn sie eingegeben werden; §
6 regelt, wie die Verantwortliche dem vorbeugt.

Hinweis zu Foto-Antworten: Die Plattform erhebt mit dieser Funktion keine Bilder
von Personen; vorgesehen sind ausschlieBlich Aufnahmen von Arbeitsergebnissen.
Der Auftragsverarbeiter wertet die Bildinhalte weder aus noch analysiert er sie auto-
matisiert. Da die Aufnahme durch die Teilnehmenden selbst erfolgt, kann ein Bild
dennoch unbeabsichtigt personenbezogene Inhalte enthalten (z. B. einen Namen
auf dem Heftrand). Die Verantwortliche stellt im Rahmen ihrer Aufsichtspflicht si-
cher, dass die Funktion bestimmungsgemaR genutzt wird; sie kann samtliche Fotos
und Daten eines Kindes oder einer Klasse jederzeit liber die Plattform |6schen (§
5.5). Einzelne Bilder lassen sich nicht gezielt I6schen; sie laufen nach der gewahlten
Frist ab.

§ 4 Kategorien betroffener Personen

o Lehrkrafte der Verantwortlichen, die die Plattform im Rahmen ihrer Unterrichtstatig-
keit nutzen

e Schillerinnen und Schiiler (in der Regel minderjahrig) - nehmen pseudonym an Ler-
neinheiten teil; keine eigenen Benutzerkonten, die Anmeldung erfolgt Uber eine an-
onyme Geratekennung



§ 5 Pflichten des Auftragsverarbeiters

5.1 Weisungsgebundenheit

Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieBlich auf doku-
mentierte Weisung der Verantwortlichen, einschlieBlich in Bezug auf die Ubermittlung
personenbezogener Daten an Drittlander, sofern er nicht durch Unionsrecht oder das
Recht der Mitgliedstaaten zur Verarbeitung verpflichtet ist; in einem solchen Fall teilt er
der Verantwortlichen diese Anforderungen vor der Verarbeitung mit, sofern das Recht
dies nicht verbietet. Als Weisung gelten dieser AVV und die Nutzung der Funktionen der
Plattform durch die Lehrkrafte der Verantwortlichen. Weitere Weisungen kénnen per E-
Mail an info@grena.de erteilt werden. Ist der Auftragsverarbeiter der Ansicht, dass eine
Weisung gegen die DSGVO oder andere Datenschutzvorschriften verstoBt, informiert er
die Verantwortliche unverzuglich.

5.2 Vertraulichkeit

Der Auftragsverarbeiter stellt sicher, dass sich die zur Verarbeitung personenbezogener
Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemesse-
nen gesetzlichen Verschwiegenheitspflicht unterliegen.

5.3 Technisch-organisatorische MaBnahmen

Der Auftragsverarbeiter trifft die nach Art. 32 DSGVO erforderlichen MaBnahmen. Sie
sind in § 7 zusammengefasst und in der Beschreibung der technischen und organisatori-
schen MaBnahmen (grena.de/tom) im Einzelnen dargestellt. Der Auftragsverarbeiter darf
die MaBnahmen weiterentwickeln, sofern das Schutzniveau nicht unterschritten wird.

5.4 Unterauftragsverarbeiter

Die Verantwortliche erteilt mit Abschluss dieses AVV ihre allgemeine Genehmigung fur
den Einsatz der in § 8 genannten Unterauftragsverarbeiter. Der Auftragsverarbeiter infor-
miert die Verantwortliche rechtzeitig vorher per E-Mail {iber beabsichtigte Anderungen
bezlglich der Hinzuziehung neuer oder der Ersetzung bisheriger Unterauftragsverarbei-
ter. Die Verantwortliche kann solchen Anderungen widersprechen. Der Auftragsverarbei-
ter erlegt jedem Unterauftragsverarbeiter vertraglich Datenschutzpflichten auf, die den in
diesem AVV festgelegten im Wesentlichen entsprechen (Art. 28 Abs. 4 DSGVO); bei An-
bietern, die ausschlieBlich standardisierte Bedingungen anbieten, geschieht dies durch
deren Datenverarbeitungsbedingungen.
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5.5 Unterstutzung bei Betroffenenrechten

Der Auftragsverarbeiter unterstitzt die Verantwortliche nach Mdglichkeit mit geeigneten
technischen und organisatorischen MaBnahmen bei der Erfullung ihrer Pflichten gegen-
Uber betroffenen Personen (Auskunft, Berichtigung, Loschung, Einschrankung, Daten-
Ubertragbarkeit, Widerspruch). Wendet sich eine betroffene Person direkt an den Auf-
tragsverarbeiter, leitet er die Anfrage unverzuglich an die Verantwortliche weiter. Anfra-
gen der Verantwortlichen kdnnen an info@qgrena.de gerichtet werden.

Fur Léschverlangen nach Art. 17 DSGVO stellt die Plattform der Verantwortlichen unmit-

telbar nutzbare Funktionen bereit, die keiner Anfrage bedirfen: das Entfernen einer ein-

zelnen Schulerin oder eines einzelnen Schulers, das Zurlicksetzen des Fortschritts einer
Klasse und das vollstandige Loschen einer Klasse. Jede dieser Funktionen I6scht neben
den Datenbankeintragen auch die zugehorigen Foto-Antworten. Lernstande und Lernta-
gebuch einer Klasse kann die Lehrkraft auBerdem als Datei exportieren.

5.6 Meldung von Datenschutzverletzungen

Der Auftragsverarbeiter meldet der Verantwortlichen eine Verletzung des Schutzes per-
sonenbezogener Daten unverzuglich, spatestens innerhalb von 48 Stunden, nachdem
sie ihm bekannt geworden ist, per E-Mail an die ihm bekannte Kontaktadresse. Die Mel-
dung enthalt, soweit bekannt, die Art der Verletzung, die Kategorien und die ungefahre
Zahl der betroffenen Personen und Datensatze, die wahrscheinlichen Folgen sowie die
ergriffenen oder vorgeschlagenen MaBnahmen. Informationen, die noch nicht vorliegen,
werden ohne unangemessene Verzdogerung nachgereicht. Der Auftragsverarbeiter unter-
stutzt die Verantwortliche bei der Erflllung ihrer Melde- und Benachrichtigungspflichten
nach Art. 33 und 34 DSGVO.

5.7 Unterstiitzung bei Datenschutz-Folgenabschatzung

Der Auftragsverarbeiter unterstitzt die Verantwortliche unter Berlicksichtigung der Art
der Verarbeitung und der ihm zur Verfligung stehenden Informationen bei einer Daten-
schutz-Folgenabschatzung und einer etwaigen vorherigen Konsultation der Aufsichtsbe-
horde (Art. 35 und 36 DSGVO). Er stellt dazu insbesondere die Beschreibung der Verar-
beitung, die technischen und organisatorischen MaBnahmen, die Liste der Unterauf-
tragsverarbeiter und eine Hilfestellung zur Schwellwertprifung bereit (grena.de/schultra-
eger) und beantwortet Ruckfragen.

5.8 Nachweise und Kontrollen

Der Auftragsverarbeiter stellt der Verantwortlichen alle erforderlichen Informationen zum
Nachweis der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten zur Verfligung
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und ermdglicht Uberpriifungen - einschlieBlich Inspektionen — durch die Verantwortliche
oder einen von ihr beauftragten, zur Verschwiegenheit verpflichteten Prifer und tragt
dazu bei. Uberpriifungen werden mit angemessener Frist angekiindigt und erfolgen in
der Regel durch Vorlage von Unterlagen und Auskunften; eine Prufung vor Ort findet
nach Absprache wahrend Ublicher Geschaftszeiten statt. Flr die Rechenzentren der Un-
terauftragsverarbeiter, zu denen der Auftragsverarbeiter selbst keinen Zutritt hat, erfolgt
der Nachweis Uber deren Zertifizierungen und Prufberichte. Halt der Auftragsverarbeiter
eine Weisung im Zusammenhang mit einer Uberpriifung fiir rechtswidrig, informiert er
die Verantwortliche unverzuglich.

5.9 Ort der Verarbeitung

Datenbank, Dateien und Serverfunktionen der Plattform werden in Rechenzentren in der
Europaischen Union betrieben (§ 8). Ubermittlungen in Drittldnder finden nur in dem in §
8 genannten Umfang und auf Grundlage der dort genannten Garantien (Art. 44 ff. DS-
GVO) statt.

5.10 Loschung und Riuickgabe nach Vertragsende

Nach Beendigung des Lizenzvertrages I6scht der Auftragsverarbeiter nach Wahl der Ver-
antwortlichen alle personenbezogenen Daten oder gibt sie zurtick, sofern nicht eine Ver-
pflichtung zur Speicherung nach Unionsrecht oder dem Recht der Mitgliedstaaten be-
steht. Einzelheiten und Fristen regelt § 9.2. Zur Rlickgabe stehen die Exportfunktionen
der Plattform zur Verfugung.

§ 6 Pflichten der Verantwortlichen (Schule)

o RechtmaBigkeit sicherstellen: Die Verantwortliche stellt sicher, dass die Verarbei-
tung personenbezogener Daten durch den Einsatz von QRENA auf einer geeigneten
Rechtsgrundlage (z. B. schulrechtliche Regelung, Einwilligung) beruht.

o Information der Betroffenen: Die Verantwortliche informiert Schulerinnen, Schuler
und ggf. deren Erziehungsberechtigte geman Art. 13/14 DSGVO Uber den Einsatz von
QRENA.

o Pseudonymisierung: Die Verantwortliche stellt sicher, dass Lehrkrafte keine Klarna-
men als Teamnamen oder als Bezeichnungen in SOL-Klassenlisten eingeben, dass
Schulerinnen und Schuler angeleitet werden, in Antworten, Lerntagebuch und Fotos
keine Namen anzugeben, und dass keine besonderen Kategorien personenbezoge-
ner Daten (Art. 9 DSGVO) Uber die Plattform verarbeitet werden.



o Festlegung der Speicherdauer fiir Foto-Antworten: Im SOL-Modus bestimmt die
Verantwortliche beim Start jeder SOL-Stunde, ob Foto-Antworten 30, 90 oder 180
Tage gespeichert bleiben (Voreinstellung 90 Tage); maBgeblich ist die Frist der Stun-
de, in der ein Foto hochgeladen wurde. Sie wahlt die fur den jeweiligen Zweck erfor-
derliche kiirzeste Dauer (Art. 5 Abs. 1lit. e DSGVO). Eine einmal festgelegte Frist wirkt
nur fur kinftige Uploads; fur bereits gespeicherte Bilder kann sie technisch nicht ver-
langert werden.

e Loschung von SOL-Daten: SOL-Lernstande werden nicht automatisch geldscht (§
9.2). Die Verantwortliche |0scht sie, sobald sie nicht mehr benétigt werden, spates-
tens zum Ende des Schuljahres oder der Lerneinheit.

» Datenschutzbeauftragte/r: Bei Unsicherheiten konsultiert die Verantwortliche ihren
schulischen Datenschutzbeauftragten.

» Weisungserteilung: Weisungen an den Auftragsverarbeiter erteilt die Verantwortliche
in Textform (E-Mail gentigt).

§ 7 Technisch-organisatorische MaBnahmen
(Zusammenfassung)

Die vollstandige Beschreibung steht unter grena.de/tom.

Be-

. Umsetzun
reich 9

Uber- Verschlisselt liber HTTPS (TLS); HTTP Strict Transport Security ist gesetzt
tra-

gung

Spei- Rechenzentren von Google in der EU: Datenbank Multi-Region eur3 (Belgien, Niederlande), Datei-

che- en europe-west3 (Frankfurt), Serverfunktionen europe-west1 (Belgien). Ruhende Daten werden

rung vom Anbieter verschlisselt gespeichert.

Zu- Serverseitige Sicherheitsregeln fir Datenbank und Dateien: Lehrkrafte kdnnen nur ihre eigenen

griffs- Sessions auflisten, andern und I6schen; Klassen und Lernstande sieht nur die zustandige Lehr-

kon- kraft. Ein Schuilergerat kann Einsendungen und Lernstande anderer Kinder nicht lesen; Teamna-

trolle men, Punkte, Hilferufe und Tipps einer Stunde sind fir die Gerate dieser Stunde sichtbar. Jede Re-
gelanderung durchlauft vor der Veroffentlichung eine automatisierte Testreihe.

Au- Lehrkrafte: E-Mail und Passwort (mindestens 12 Zeichen, serverseitig erzwungen), E-Mail-Bestati-

thenti- gung. Schulerinnen und Schiler: anonyme Anmeldung ohne Benutzerkonto. Eine Zwei-Faktor-An-

fizie- meldung wird derzeit nicht angeboten.

rung

Verflig- | Tagliche Sicherung der Datenbank und Wiederherstellung auf einen beliebigen Zeitpunkt, jeweils 7
barkeit | Tage; Loschschutz fur die Datenbank; geldschte Dateien 7 Tage wiederherstellbar


https://qrena.de/tom.html

Be-
reich

L6-
schung

Organi-
sation

Umsetzung

Automatische Loschlaufe fiir Sessions und Foto-Antworten; Loschfunktionen fiir Lehrkrafte; Einzel-

heiten im Loschkonzept (qrena.de/loeschkonzept)

Administrativer Zugriff ausschlieBlich durch den Betreiber; Entwicklung und Tests in einer getrenn-

ten Testumgebung mit eigener Datenbank

§ 8 Unterauftragsverarbeiter

Mit Abschluss dieses AVV genehmigt die Verantwortliche den Einsatz folgender
Unterauftragsverarbeiter:

Anbieter Leistung und Daten

Google Datenbank (Cloud Firestore), Dateispeicher
Cloud (Cloud Storage), Serverfunktionen (Cloud Func-
EMEA Li- tions), Auslieferung der Website (Firebase Hos-
mited ting); alle Datenkategorien nach § 3

70 Sir

John Ro-

gerson's

Quay, Dub-

lin 2, Irland

Google Anmeldung (Firebase Authentication): E-Mail-
LLC Adresse und Passwort-Hash der Lehrkraft, an-
1600 Am- onyme Geratekennungen, IP-Adressen und
phitheatre Browserangaben zur Missbrauchsabwehr; Er-
Parkway, zeugen der Links zur Adressbestatigung (ver-
Mountain sendet Gber IONOS) und Versand der E-Mail
View, CA zum Zurlicksetzen des Passworts; Auslieferung
94043, der Firebase-Programmbibliothek

USA

IONOS SE | Versand von E-Mails an Lehrkrafte (Bestatigung
Elgendor- der Adresse, Willkommen, Hinweise zum Zu-
fer Str. 57, gang) und von Betriebsmeldungen an den Be-
56410 treiber (Neuregistrierungen mit E-Mail-Adresse,
Montabaur | Name, Schule und Tarif; Konto-Kennung, Kauf-

und Session-Angaben); keine Daten von Schiile-

rinnen und Schilern

Ort der
Verarbeitung

EU: Datenbank eur3
(Belgien, Niederlan-
de), Dateien Frank-
furt, Funktionen Bel-
gien; Website-Aus-
lieferung Uber ein
weltweites Netz

USA

Deutschland

Garantie bei
Drittlandbezug

Fur etwaige Zugriffe
aus den USA: EU-
US Data Privacy
Framework und
Standardvertrags-
klauseln (nach An-
gabe des Anbieters)

EU-US Data Privacy
Framework;
Standardvertrags-
klauseln

nicht erforderlich


https://qrena.de/loeschkonzept.html

. . Ort der Garantie bei
Anbieter Leistung und Daten

Verarbeitung Drittlandbezug
Anthropic, | Kl-Aufgabengenerator (nur Pro): Eingaben der USA Standardvertrags-
PBC Lehrkraft (Fach, Klassenstufe, Schulform, Bun- klauseln (Bestand-
548 Mar- desland, Aufgabenprofil, Thema, gewiinschte teil der Geschafts-
ket St, Aufgabentypen und Anzahl, ggf. Beispielaufga- bedingungen des
PMB be sowie Name und Text hochgeladener Anbieters)
90375, Quellen). Keine Daten von Schiilerinnen und
San Fran- Schilern.
cisco, CA
94104,
USA

Weitere Empfanger ohne Zugriff auf Unterrichtsdaten: Programmbibliotheken liefert
QRENA seit Oktober 2026 selbst aus; 6ffentliche Content-Delivery-Netze werden dafir
nicht mehr verwendet. Eingebettete YouTube-Videos werden Uber youtube-nocookie.-
com geladen, sobald die Aufgabe angezeigt wird. Zahlungen der Lehrkraft wickelt Stripe
Payments Europe Ltd. (Dublin, Irland) ab; Stripe erhalt keine Daten von Schiilerinnen und
Schdulern.

Hinweis: Anderungen an dieser Liste werden der Verantwortlichen rechtzeitig vor-
her mitgeteilt (§ 5.4). Die jeweils aktuelle Fassung steht unter grena.de/unterauf-
tragsverarbeiter. Im Fall eines berechtigten Widerspruchs, dem der Auftragsverar-
beiter nicht abhelfen kann, hat die Verantwortliche das Recht zur auBerordentlichen
Kindigung des Lizenzvertrages.

§ 9 Laufzeit und Datenloschung

9.1 Laufzeit

Dieser AVV tritt mit Abschluss des Schullizenzverhaltnisses in Kraft und endet mit des-
sen Beendigung.

9.2 Datenloschung

» Rallye-Sessions werden unabhangig vom Vertragsende automatisch geldscht: been-
dete Sessions in der Regel innerhalb von 48 Stunden nach dem Anlegen, nicht been-
dete frihestens 7 Tage nach dem Anlegen; bei hohem Aufkommen kann sich die L6-
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schung um einige Tage verzdgern — jeweils mit allen Teamnamen, Punktestanden,
Antworten und Foto-Antworten.

o SOL-Daten (Klassenlisten, Lernstande, Antworten, Selbsteinschatzungen, Lerntage-
buch) werden bewusst nicht automatisch geldscht, damit Lernende eine Einheit Uber
mehrere Wochen fortsetzen kdnnen. Die Verantwortliche kann sie jederzeit selbst
Uber die Plattform l6schen. SOL-Foto-Antworten werden nach der gewahlten Frist
(30, 90 oder 180 Tage) automatisch geldscht.

o Lehrkraft-Accounts kann die Lehrkraft jederzeit selbst I6schen; dabei werden alle
zugehorigen Sessions, Klassen, Lernstande und gespeicherten Dateien geldscht. Auf
Anfrage der Verantwortlichen I6scht der Auftragsverarbeiter die Accounts ihrer
Lehrkrafte.

o Spatestens 30 Tage nach Vertragsende 16scht der Auftragsverarbeiter alle verblei-
benden personenbezogenen Daten aus diesem Auftrag, sofern die Verantwortliche
nicht zuvor die Ruckgabe verlangt hat und keine gesetzliche Aufbewahrungspflicht
entgegensteht (z. B. flir Rechnungs- und Zahlungsbelege).

» Sicherungen: In den Sicherungen der Datenbank und im Wiederherstellungsspeicher
fur Dateien bleiben geldschte Daten technisch bedingt bis zu 7 Tage erhalten und
werden danach automatisch entfernt. Beim Authentifizierungsdienst entfernt Google
geloschte Anmeldedaten nach eigener Angabe innerhalb von 180 Tagen auch aus sei-
nen Sicherungen.

o Der Auftragsverarbeiter bestatigt die erfolgte Loschung auf Anfrage in Textform.

§ 10 Schlussbestimmungen

10.1 Anwendbares Recht

Dieser AVV unterliegt dem Recht der Bundesrepublik Deutschland. Erfullungsort und Ge-
richtsstand ist Herborn, soweit gesetzlich zulassig.

10.2 Salvatorische Klausel

Sollten einzelne Bestimmungen dieses AVV unwirksam sein oder werden, bleibt die
Wirksamkeit der Gbrigen Bestimmungen unberlhrt. Die Parteien verpflichten sich, un-
wirksame Bestimmungen durch wirksame Regelungen zu ersetzen, die dem Zweck der
unwirksamen Bestimmung moglichst nahekommen.



10.3 Vorrang

Im Verhaltnis zu den allgemeinen Nutzungsbedingungen und zum Lizenzvertrag hat die-
ser AVV in datenschutzrechtlichen Fragen Vorrang.

10.4 Kontakt

Fur alle Anfragen im Zusammenhang mit diesem AVV:
Dominic Schmitt - info@grena.de

£ Vertrauen durch Transparenz
Dieser AVV ist 6ffentlich einsehbar und wird bei wesentlichen Anderungen aktuali-
siert. Bei Fragen stehen wir gerne zur Verfigung.

Stand: Oktober 2026 (Version 2026-10)

Dieser AVV wurde nach bestem Wissen und Gewissen erstelit. Er ersetzt keine individuelle Rechtsbera-
tung. Bei rechtlichen Unsicherheiten empfehlen wir die Konsultation eines auf Datenschutzrecht speziali-
sierten Rechtsanwalts oder des schulischen Datenschutzbeauftragten.
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Technische und organisatorische
MaBBnahmen

Stand: Oktober 2026 - nach Art. 32 DSGVO - Anlage zu § 7 des Auftragsverarbeitungsvertrags

Rahmen: QRENA wird von einer Einzelperson betrieben. Die Plattform lauft vollstan-
dig auf der Infrastruktur von Google (Firebase / Google Cloud); eigene Server gibt
es nicht. MaBnahmen zur physischen Sicherheit der Rechenzentren trifft Google.
Dieses Dokument beschreibt die MaBnahmen, die QRENA selbst trifft oder konfigu-
riert, und benennt ausdricklich, was derzeit nicht umgesetzt ist.

1. Vertraulichkeit

1.1 Zutrittskontrolle

o Daten werden ausschlieBlich in Rechenzentren von Google gespeichert; der Betreiber
hat keinen physischen Zugang zu Servern. Nachweise zur physischen Sicherheit:
Zertifizierungen und Prifberichte von Google (nach Angabe von Google u. a. ISO/IEC
27001, 27017, 27018 und SOC 2).

1.2 Zugangskontrolle

o Lehrkrafte: Anmeldung mit E-Mail-Adresse und Passwort. Das Passwort muss min-
destens 12 Zeichen lang sein; das wird serverseitig vom Anmeldedienst erzwungen,
nicht nur im Browser gepruft. Sessions kdnnen erst nach Bestatigung der E-Mail-
Adresse angelegt werden.

» Schiilerinnen und Schiiler: keine Benutzerkonten. Das Gerat meldet sich anonym an
und erhalt eine zufallige Kennung; der Zugang zu einer Stunde erfolgt Uber QR-Code
oder PIN.

» Verwaltung: Zugang zu den Verwaltungskonsolen von Google Cloud und Firebase
hat ausschlieBlich der Betreiber.



» Nicht umgesetzt: Eine Zwei-Faktor-Anmeldung fur Lehrkrafte wird derzeit nicht
angeboten.

1.3 Zugriffskontrolle

Alle Lese- und Schreibzugriffe auf Datenbank und Dateien werden serverseitig durch Si-
cherheitsregeln geprtft. Die Regeln sind die maBgebliche Schutzschicht; die App selbst
wird nicht als Schutz vorausgesetzt.

o Eine Lehrkraft kann nur ihre eigenen Sessions auflisten, andern und I6schen und nur
ihre eigenen Klassen, Lerneinheiten und Lernstande lesen und andern. Ein einzelnes
Session-Dokument ist flr angemeldete Gerate lesbar, die seine Kennung kennen;
Punktestand und Anzeigezustand einer Stunde sind flr Tafel und Scoreboard auch
ohne Anmeldung abrufbar.

o Ein Schulergerat kann Einsendungen und Lernstande anderer Kinder nicht lesen.
Teamnamen, Punkte, Hilferufe, Tipps und Hilfe-Statistiken einer Stunde sind flr die
Gerate dieser Stunde sichtbar, weil das gegenseitige Helfen darauf beruht. Anlegen
und andern darf ein Gerat nur Datensatze des eigenen Teams; Ausnahmen sind fest
begrenzte Zahler (Tipp-Zahler eines Hilferufs, Hilfe-Zahler des helfenden Teams, je-
weils +1) und Fehlermeldungen. Welche Felder gesetzt werden dlrfen, ist je Vorgang
festgelegt.

e Die Adresse einer Foto-Antwort enthalt ein nicht erratbares Zugriffstoken; wer sie
kennt, kann das Bild ohne Anmeldung abrufen. Gespeichert wird sie nur bei der Ein-
sendung des Kindes, die andere Schulergerate nicht lesen konnen.

o Schulergerate lesen nie die Klassenverwaltung. Fur eine SOL-Stunde wird eine Kopie
der Schilerliste (Nummer und Synonym) in die Stunde Gbernommen, damit sich jedes
Kind auswahlen kann; diese Liste ist fur die Gerate der Stunde sichtbar.

» In einer SOL-Stunde kann ein Gerat nur Nummern aus der Klassenliste dieser Stunde
belegen. Wahilt es eine andere Nummer, gibt es die vorherige frei. Kommt ein Kind mit
einem anderen Gerat nicht mehr in die Stunde, kann die Lehrkraft die Nummer im
SOL-Radar freigeben; der Lernstand bleibt erhalten. Eine strengere Bindung (héchs-
tens eine Nummer je Gerat, serverseitig erzwungen) ist vorbereitet und wird nach Ab-
schluss einer Messung aktiviert.

e Lernstande im SOL-Modus sind an das Gerat gebunden, das sie angelegt hat. Damit
ein Kind im Unterricht das Gerat wechseln kann, darf nach 45 Minuten ohne Aktivitat
ein anderes Gerat den Lernstand (ibernehmen. Eine Verscharfung, die die Ubernah-
me zusatzlich an die jeweils laufende Stunde bindet, ist vorbereitet und wird nach Ab-
schluss einer Messung aktiviert.



o Foto-Antworten konnen nicht Uberschrieben und vom Schilergerat nicht geléscht
werden; Verzeichnisse lassen sich nicht auflisten.

« Aufgabenmedien der Lehrkraft (Bilder, Audio, PDF) sind Uiber ihre Adresse ohne An-
meldung abrufbar, damit sie an der Tafel angezeigt werden konnen. Sie sollen keine
personenbezogenen Daten enthalten.

« Jede Anderung der Sicherheitsregeln durchlduft in der Testumgebung eine automati-
sierte Testreihe (derzeit 135 Falle, u. a. ,Kind liest Einsendung eines anderen Kindes");
schlagt ein Fall fehl, wird sie technisch nicht veroffentlicht. In die Produktion gehen
nur Regeln, die mit dem gepruften Stand Ubereinstimmen.

1.4 Trennungskontrolle

o Logische Trennung der Daten verschiedener Lehrkrafte Uber Eigentimerfelder, die
die Sicherheitsregeln bei jedem Zugriff prifen.

e Entwicklung und Tests finden in einem getrennten Projekt mit eigener Datenbank
statt; Produktivdaten werden daflr nicht verwendet.

1.5 Pseudonymisierung und Datensparsamkeit

o Fur die Teilnahme sind keine Klarnamen erforderlich: Rallye mit frei gewahlten Team-
namen und optionalen Spitznamen, SOL mit Schilernummer und einer von der Lehr-
kraft vergebenen Bezeichnung.

o Die Plattform erhebt keine Geburtsdaten, Anschriften, E-Mail-Adressen oder Noten
von Schulerinnen und Schdlern.

o Es werden keine Analyse- oder Werbedienste eingesetzt.

o Der KI-Aufgabengenerator erhalt ausschlieBlich Eingaben der Lehrkraft, keine Schu-
lerdaten und keine Account-Kennung.

1.6 Verschliisselung

« Ubertragung ausschlieBlich tiber HTTPS (TLS). HTTP Strict Transport Security ist mit
einem Jahr Gultigkeit, fir Subdomains und zur Aufnahme in Browser-Vorladelisten
gesetzt.

* Ruhende Daten speichert Google verschlusselt. Eine zusatzliche Verschlisselung
durch QRENA selbst findet nicht statt.

o Passworter verarbeitet ausschlieBlich der Anmeldedienst von Google; QRENA hat kei-
nen Zugriff auf Passwarter im Klartext.



2. Integritat

2.1 Weitergabekontrolle

o Daten verlassen die Plattform nur an die in der Liste der Unterauftragsverarbeiter ge-
nannten Empfanger.

o Exporte (z. B. Ergebnisbericht, SOL-Protokoll) erstellt ausschlieBlich die Lehrkraft flr
ihre eigenen Daten.

o Sicherheitsrelevante HTTP-Header sind gesetzt (u. a. Schutz vor Einbettung in frem-
de Seiten, Content-Security-Policy, Beschrankung des Kamerazugriffs auf die eigene
Seite).

2.2 Eingabekontrolle

o Datensatze tragen die Kennung des schreibenden Gerats bzw. Accounts; die Sicher-
heitsregeln prifen diese Kennung, wo sie flr den Schutz anderer Datensatze maB-
geblich ist. Zeitstempel setzt Uberwiegend das Gerat selbst.

e Ldschlaufe und Account-Loschungen werden protokolliert. Server-Protokolle werden
30 Tage aufbewahrt.

» Nicht umgesetzt: Eine vollstandige Protokollierung einzelner Lesezugriffe findet nicht
statt.

3. Verfugbarkeit und Belastbarkeit

« Datenbank in einer Multi-Region (Belgien, Niederlande) mit Replikation durch Google.

o Tagliche Sicherung der Datenbank sowie Wiederherstellung auf einen beliebigen
Zeitpunkt, jeweils fur 7 Tage; Loschschutz fur die Datenbank. Geloschte Dateien blei-
ben 7 Tage wiederherstellbar.

o Beiinstabilem WLAN werden Schreibvorgange auf dem Gerat zwischengespeichert
und nachgesendet; in Safari (iPad) nur, solange die Seite gedffnet bleibt.

4.Loschung

Automatische Loschlaufe fur Rallye-Sessions und Foto-Antworten sowie Loschfunktio-
nen fur Lehrkrafte. Alle Fristen, Ausldser und bekannten Licken stehen im Loschkon-
zept.



5. Verfahren zur regelmiBigen Uberpriifung

» Automatisierte Prafungen vor jeder Verdffentlichung: Testreihe der Sicherheitsregeln,
Syntaxprufung aller Programmdateien, Vollstandigkeit der Pflichtdateien.

« Anderungen werden zuerst in der getrennten Testumgebung veréffentlicht und
gepruft.

e Im Herbst 2026 wurde ein Sicherheits- und Rechts-Review der gesamten Plattform
durchgeflhrt; die Befunde werden in einer fortlaufenden Liste abgearbeitet.

6. Auftragskontrolle und Organisation

o Unterauftragsverarbeiter nur nach der veroffentlichten Liste und deren
Datenverarbeitungsbedingungen.

o Der Betreiber ist zur Vertraulichkeit verpflichtet. Weitere Personen haben keinen Zu-
griff auf personenbezogene Daten.

o Datenschutzverletzungen meldet QRENA der verantwortlichen Schule unverzuglich,
spatestens innerhalb von 48 Stunden nach Bekanntwerden (§ 5.6 AVV). Fir den Ab-
lauf besteht ein festgelegtes internes Verfahren.

Stand: Oktober 2026
Dieses Dokument beschreibt den Stand der Plattform nach bestem Wissen. Es ersetzt keine Rechtsbera-
tung. Bei Fragen: info@qrena.de
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Unterauftragsverarbeiter

Stand: Oktober 2026 - Anlage zu § 8 des Auftragsverarbeitungsvertrags

QRENA setzt zur Erbringung des Dienstes die folgenden Unterauftragsverarbeiter ein.
Mit allen gelten deren Datenverarbeitungsbedingungen, die Datenschutzpflichten im Sin-
ne von Art. 28 Abs. 4 DSGVO enthalten. Anderungen werden Schulen mit Auftragsverar-
beitungsvertrag rechtzeitig vorher per E-Mail mitgeteilt; sie kdnnen widersprechen.

Anbieter

Google
Cloud
EMEA
Limited
70 Sir
John Ro-
gerson's
Quay,
Dublin 2,
Irland

Google
LLC
1600
Amphi-
theatre
Parkway,
Moun-
tain
View, CA
94043,
USA

IONOS
SE
Elgen-
dorfer
Str. 57,
56410
Monta-
baur

Leistung

Datenbank (Cloud Fires-
tore), Dateispeicher
(Cloud Storage), Server-
funktionen (Cloud Func-
tions), Auslieferung der
Website (Firebase
Hosting)

Anmeldung (Firebase Au-
thentication) einschlieB-
lich Erzeugen der Links
zur Adressbestatigung
(versendet tber IONOS)
und Versand der E-Mail
zum Zurlicksetzen des
Passworts; Auslieferung
der Firebase-Programm-
bibliothek (gstatic.com)

Versand von E-Mails an
Lehrkrafte (Bestatigung
der Adresse, Willkommen,
Hinweise zum Zugang)
und von Betriebsmeldun-
gen an den Betreiber

Verarbeitete Daten

Alle Kategorien: Pseudony-
me, Antworten, Lernstande,
Foto-Antworten, Lehrkraft-
Accountdaten

E-Mail-Adresse und Pass-
wort-Hash der Lehrkraft;
anonyme Geratekennungen
der Schilerinnen und Schu-
ler; IP-Adressen und Brow-
serangaben zur
Missbrauchsabwehr

E-Mail-Adresse und ggf.
Vorname der Lehrkraft, In-
halt der E-Mail; in Betriebs-
meldungen Konto-Kennung,
Kauf- und Session-Angaben
sowie bei Neuregistrierun-
gen E-Mail-Adresse, Name,
Schule und Tarif. Keine Da-
ten von Schilerinnen und
Schilern.

Ort der
Verarbeitung

EU: Datenbank
Multi-Region eur3
(Belgien, Nieder-
lande), Dateien
europe-west3
(Frankfurt), Funk-
tionen europe-
west1 (Belgien);
Website Uber
weltweites Netz

USA (Firebase Au-
thentication wird
nach Angabe von
Google aus-
schlieBlich in US-
Rechenzentren
betrieben)

Deutschland

Garantie bei
Drittlandbezug

Fur etwaige Zu-
griffe aus den
USA: EU-US
Data Privacy
Framework,
Standardver-
tragsklauseln
(nach Angabe
des Anbieters)

EU-US Data
Privacy Frame-
work;
Standardver-
tragsklauseln

nicht
erforderlich



Anbieter | Leistung

Anthro- KI-Aufgabengenerator
pic, PBC | (nur Pro-Zugang, nur auf
548 Anforderung der
Market Lehrkraft)

St, PMB

90375,

San

Francis-

co, CA

94104,

USA

Verarbeitete Daten

Eingaben der Lehrkraft:
Fach, Klassenstufe, Schul-
form, Bundesland, Aufga-
benprofil, Thema, ge-
winschte Aufgabentypen
und Anzahl, ggf. Beispiel-
aufgabe sowie Name und
Text hochgeladener Quel-
len. Keine Daten von Schu-
lerinnen und Schilern, kei-
ne Account-Kennung.

Ort der
Verarbeitung

USA

Garantie bei
Drittlandbezug

Standardver-
tragsklauseln
(Bestandteil der
Geschaftsbe-
dingungen des
Anbieters)

Weitere Empfanger ohne Zugriff auf Unterrichtsdaten

« YouTube (Google): Bettet eine Lehrkraft ein Video in eine Aufgabe ein, wird es lber

youtube-nocookie.com geladen, sobald die Aufgabe angezeigt wird.

o Stripe Payments Europe Ltd. (1 Grand Canal Street Lower, Dublin, Irland): Zahlungs-
abwicklung beim Kauf eines Zugangs durch die Lehrkraft. Stripe erhalt Zahlungs- und
Kontaktdaten der zahlenden Person, keine Daten von Schulerinnen und Schulern.

Anderungsverlauf

* 12. Oktober 2026: jsDelivr und cdnjs/Cloudflare entfernt. Alle Programmbibliotheken
werden jetzt von QRENA selbst ausgeliefert; die Schilerseite ladt auBer Google-
Diensten (Firebase; eingebettete YouTube-Videos) nichts mehr von fremden Servern.

» 12. Oktober 2026: EmailJS entfernt. Die Benachrichtigung Uber neue Registrierungen

und die Bestatigungs-E-Mail laufen jetzt Gber IONOS (Deutschland).

o Oktober 2026: IONOS, Anthropic und EmailJS in die Liste aufgenommen; Ort der Ver-
arbeitung nach Messung der Projektkonfiguration prazisiert (Datenbank eur3, Dateien
Frankfurt, Funktionen Belgien, Anmeldung USA).

Stand: Oktober 2026

Dieses Dokument beschreibt den Stand der Plattform nach bestem Wissen. Es ersetzt keine Rechtsbera-

tung. Bei Fragen: info@qrena.de
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Loschkonzept

Stand: Oktober 2026 - Speicherbegrenzung nach Art. 5 Abs. 1lit. e und Art. 177 DSGVO

Dieses Loschkonzept beschreibt fur jede Datenart, wo sie gespeichert ist, wann sie ge-
I6scht wird und wodurch. Die Fristen entsprechen dem tatsachlichen Verhalten der

Loschlaufe; wo eine Frist noch fehlt, ist das ausdrucklich vermerkt.

1. Automatische Loschung

Datenart Betrof- | Spei- Frist
fene cherort
Rallye-Session: Schu- Daten- Beendete Sessions: in der Regel inner-
Teamnamen, lerin- bank halb von 48 Stunden nach dem Anlegen.
Spitznamen, nen (EV) Nicht beendete Sessions: friihestens 7
Punkte, Antwor- und Tage nach dem Anlegen, damit keine lau-
ten, Hilferufe, Schu- fende Stunde geldscht wird. Bei hohem
Tipps, ler Aufkommen kann sich die Loschung um
Statistiken einige Tage verzogern.
Rallye-Foto- Schu- Datei- Mit der Session. Zusatzlich entfernt ein
Antworten lerin- spei- zweiter Loschlauf Fotos ohne eigene
nen cher Frist 30 Tage nach dem Hochladen.
und (Frank-
Schu- furt)
ler
SOL-Foto- Schi- Datei- 30, 90 oder 180 Tage nach dem Hochla-
Antworten lerin- spei- den - die Lehrkraft wahlt beim Start der
nen cher SOL-Stunde (Voreinstellung 90). Die Frist
und (Frank- | ist an der Datei hinterlegt; hochstens 180
Schi- furt) Tage.
ler
Zuordnung Gerat | Schi- Daten- Mit der Session
<> Schilernum- | lerin- bank
mer in einer nen (EV)
SOL-Stunde (an- | und
onyme Gerate- Schu-
kennung, ler

Nummer)

Verfahren

Taglicher Loschlauf um
3:00 Uhr; bis zu 50
Sessions je Lauf, ein
Riuckstand wird in den
Folgenachten
abgearbeitet

Session-Loschlauf;
taglicher Medien-
Loschlauf um 4:00 Uhr

Taglicher Medien-
Loschlauf um 4:00 Uhr;
vorher Uber ,Schiler
entfernen”, ,Fortschritt
zuricksetzen" oder
.Klasse l6schen” (nicht
einzeln)

Session-Loschlauf; Lo-
schen der Session
durch die Lehrkraft



Datenart

Zuordnung von
PIN zu Session

Server-Protokol-
le (kdnnen E-
Mail-Adresse
oder Kennung
einer Lehrkraft
enthalten)

Sicherungen der
Datenbank, Wie-
derherstellungs-
speicher flr
Dateien

Betrof-
fene

Lehr-
krafte

alle

Spei- .
Frist
cherort
Daten- Mit der Session, sonst 30 Tage nach
bank Anlegen
(EV)
Google 30 Tage
Cloud
Google 7 Tage
(EV)

2. Loschung durch die Lehrkraft

Verfahren

Session-Loschlauf
bzw. automatisches
Ablaufdatum

automatisch durch
Google

automatisch durch
Google

Daten aus dem SOL-Modus und die Inhalte der Lehrkraft werden nicht automatisch ge-
I6scht. Die Lehrkraft kann sie jederzeit selbst I6schen; eine Anfrage beim Betreiber ist

daflr nicht naétig.

Datenart

SOL-Klassenliste
(Schiulernummer,
Synonym)

SOL-Lernstande:
Fortschritt, Fehl-
versuche, Antwor-
ten, Niveaustufe
und Wechsel,
Selbsteinschatzun-
gen, Lerntagebuch

Rallye-Aufgaben

Betrof-
fene

Schu-
lerin-
nen
und
Schu-
ler

Schu-
lerin-
nen
und
Schu-
ler

Lehr-
krafte

Speicher-
ort

Datenbank
(EV); Ko-
pie in der
jeweiligen
Session

Datenbank
(EV)

Datenbank
(EU)

Frist

Bis die Lehrkraft das Kind oder die
Klasse I6scht oder ihren Account
I6scht. Die Kopie in der Session
wird mit der Session geldscht.

Bewusst ohne automatische Frist,
damit eine Einheit Uber Wochen
fortgesetzt werden kann. Bis die
Lehrkraft sie 16scht. Empfehlung:
spatestens zum Ende der Lernein-
heit bzw. des Schuljahres.

Mit der Session (siehe Abschnitt 1)

Loschweg

.Schiler entfernen”,
.Klasse loschen”, Ac-
count-Léschung

,Fortschritt zurlickset-
zen" ,Schiler
entfernen”, ,Klasse |6-
schen” (jeweils inkl. der
Fotos), Account-
Léschung

Session-Loschlauf



Betrof- | Speicher-

Datenart Frist Loschweg

fene ort
SOL-Lerneinheiten | Lehr- Daten- Bis die Lehrkraft sie I6scht oder ih- Einheiten- und Klassen-
und Stationen; krafte bank, Da- ren Account loscht verwaltung, Account-
hochgeladene Auf- teispeicher Léschung
gabenmedien (Bil- (EV)

der, Audio, PDF)

Lehrkraft-Account: | Lehr- Datenbank | Bis zur Loschung des Accounts; Account-Léschung
E-Mail-Adresse, krafte (EV); An- Nutzungszahler und Protokolle mit durch die Lehrkraft
Name, Schule, Ta- melde- der Account-Kennung siehe Ab- (I6scht zugleich alle
rif, Laufzeit, dienst schnitt 4. Beim Anmeldedienst ent- Sessions, Klassen,
Zustimmungen (USA) fernt Google geloschte Daten nach Lernstande und
eigener Angabe innerhalb von 180 Dateien); auf Anfrage
Tagen auch aus seinen durch den Betreiber

Sicherungen.

3. Loschung auf Verlangen und nach Vertragsende

o Loschverlangen einzelner Schilerinnen und Schiiler (Art. 177 DSGVO) setzt die Lehr-
kraft unmittelbar Uber ,Schuler entfernen” um; dabei werden Lernstande und Fotos
des Kindes in allen Lerneinheiten der Klasse geldscht.

» Nach Ende eines Lizenzvertrags I6scht der Betreiber spatestens nach 30 Tagen alle
verbleibenden Daten aus dem Auftrag, sofern die Schule nicht zuvor die Rickgabe
verlangt hat (§ 9.2 AVV).

o Der Betreiber bestatigt eine Loschung auf Anfrage in Textform.

4. Daten in eigener Verantwortung des Betreibers

Die folgenden Daten verarbeitet der Betreiber fiir eigene Zwecke (Abrechnung, Betrieb,
Nachweis). Sie enthalten keine Daten von Schilerinnen und Schilern. Fir sie werden die
Loschfristen derzeit festgelegt.

Datenart Zweck Stand
Kaufbelege (Kaufart, Tarif, Be- Aufbewahrung nach han- Loschfrist wird festgelegt
trag, Zahlungsreferenz, Laufzeit) dels- und steuerrechtlichen
Pflichten
Versandauftrage fir E-Mails Nachweis des Versands Loschfrist wird festgelegt

(Empfanger, Inhalt)



Datenart Zweck Stand

Protokolle der Ldschlaufe und Nachweis der Loschung Léschfrist wird festgelegt
Account-Léschungen (Kennun-
gen, keine Namen)

Anonyme Geratekennungen beim | technisch bedingt durch die automatische Bereinigung wird geprift
Anmeldedienst anonyme Anmeldung

5. Grundsatze

o Geloschte Daten bleiben technisch bedingt bis zu 7 Tage in den Sicherungen erhalten
und werden danach automatisch entfernt. Weitere Kopien der Datenbank werden
nicht ohne festgelegtes Loschdatum angelegt.

o Auf den Geraten der Schilerinnen und Schiler speichert die App den Zustand der
laufenden Stunde und noch nicht gesendete Antworten im Browser. Diese Daten wer-
den Uberschrieben bzw. mit dem Léschen der Browserdaten entfernt.

Stand: Oktober 2026
Dieses Dokument beschreibt den Stand der Plattform nach bestem Wissen. Es ersetzt keine Rechtsbera-

tung. Bei Fragen: info@qrena.de
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Vorlage: Eintrag im Verzeichnis von
Verarbeitungstatigkeiten

Stand: Oktober 2026 - fir die Schule als Verantwortliche nach Art. 30 Abs. 1 DSGVO

Diese Vorlage enthalt die Angaben, die QRENA fur den Eintrag im Verzeichnis der Schule
beisteuern kann. Felder in eckigen Klammern legt die Schule selbst fest. Die Angaben
beschreiben den Funktionsumfang der Plattform; welche Funktionen tatsachlich genutzt
werden (z. B. nur Rallye-Modus, keine Foto-Antworten), kann die Schule im Eintrag
einschranken.

Angabe Inhalt

Verantwortli- [Name und Anschrift der Schule, Schulleitung]

che

Datenschutz- | [Kontakt der/des schulischen Datenschutzbeauftragten]
beauftragte/r

Bezeichnung
der
Verarbeitung

Einsatz der Lernplattform QRENA fiir Ubungsphasen (Rallye-Modus) und selbstorganisiertes
Lernen (SOL-Modus)

Zwecke Durchfiihrung und Begleitung von Ubungs- und Lernphasen im Unterricht; Riickmeldung
der Lehrkraft zu Antworten; Verfolgung des Lernfortschritts Gber mehrere Stunden (SOL);
Selbsteinschatzung und Lerntagebuch als Grundlage fiir Lerngesprache

Rechtsgrund- | [nach Landesschulrecht bzw. Einwilligung — von der Schule festzulegen]

lage

Kategorien Schilerinnen und Schiiler (in der Regel minderjahrig); Lehrkrafte

betroffener

Personen

Kategorien Schilerinnen und Schiiler: Teamname, optionale Spitznamen (Rallye); Schilernummer und

personenbe- Synonym (SOL); Antworten (Text, Foto); Punkte; Hilferufe und Tipps; Lernfortschritt, Fehl-

zogener versuche, Niveaustufe, Selbsteinschatzungen, Lerntagebuch (SOL); anonyme Gerateken-

Daten nung, IP-Adresse. Lehrkrafte: E-Mail-Adresse, optional Name und Schule, Passwort-Hash

Empfanger Lehrkraft der jeweiligen Lerngruppe; Auftragsverarbeiter QRENA (Dominic Schmitt, Her-

Ubermittlung
in Drittlander

born) und dessen Unterauftragsverarbeiter

Anmeldedienst (Google Firebase Authentication) in den USA: anonyme Geratekennung, IP-
Adresse; bei Lehrkraften E-Mail-Adresse. Grundlage: EU-US Data Privacy Framework, Stan-
dardvertragsklauseln. Datenbank und Dateien in der EU.



Angabe Inhalt

Loschfristen Rallye: automatisch, beendete Sessions in der Regel innerhalb von 48 Stunden, sonst 7
Tage. SOL-Lernstande: Léschung durch die Lehrkraft, spatestens zum [Ende der Lerneinheit
/ des Schuljahres — von der Schule festzulegen]. SOL-Fotos: 30, 90 oder 180 Tage. Einzel-
heiten: Léschkonzept

Technische Siehe TOM des Auftragsverarbeiters; erganzend schulische MaBnahmen [z. B. Anleitung
und organisa- | der Schiilerinnen und Schdiler, keine Namen einzugeben,; Gerédteverwaltung]

torische
MaBnahmen

Auftragsver- AVV nach Art. 28 DSGVO, geschlossen am [Datum]
arbeitungs-
vertrag

Datenschutz- | [Ergebnis der Priifung - siehe Hilfestellung zur Schwellwertpriifung]
Folgenab-
schatzung

Stand: Oktober 2026
Dieses Dokument beschreibt den Stand der Plattform nach bestem Wissen. Es ersetzt keine Rechtsbera-
tung. Bei Fragen: info@qrena.de
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Hilfestellung zur Schwellwertprufung
(DSFA)

Stand: Oktober 2026 - zu Art. 35 DSGVO - Unterstlitzung nach § 5.7 des AVV

Hinweis: Ob eine Datenschutz-Folgenabschatzung erforderlich ist, entscheidet die
Schule als Verantwortliche, in der Regel gemeinsam mit ihrer/ihrem Datenschutzbe-
auftragten. Diese Hilfestellung ordnet die Funktionen von QRENA den Ublichen Krite-
rien zu. Sie ist keine Rechtsberatung und ersetzt die Prifung durch die Schule nicht.
MaBgeblich sind auch die Listen der flir die Schule zustandigen Aufsichtsbehorde.

Die Zuordnung folgt den neun Kriterien der Leitlinien der Artikel-29-Datenschutzgruppe
zur Datenschutz-Folgenabschatzung (WP 248), die der Europaische Datenschutzaus-
schuss bestatigt hat. Nach diesen Leitlinien ist eine DSFA in der Regel angezeigt, wenn
zwei oder mehr Kriterien erfullt sind.

Einschat-

Kriterium Begriindung
zung
1. Bewertung oder Ein- teilweise Die Plattform zeigt der Lehrkraft Lernfortschritt, Fehlversuche und
stufung (Scoring, Selbsteinschatzungen (SOL) bzw. Punkte (Rallye). Es findet keine
Profiling) automatisierte Einstufung oder Prognose Uber die Person statt.
2. Automatisierte Ent- nein Antworten werden teils automatisch auf Richtigkeit geprift; das hat
scheidung mit keine rechtliche oder vergleichbar erhebliche Wirkung. Entschei-
Rechtswirkung dungen an Checkpoints trifft die Lehrkraft.
3. Systematische teilweise Im SOL-Modus sieht die Lehrkraft wahrend der Stunde den Lernfort-
Uberwachung schritt in Echtzeit. Verhalten auBerhalb der Aufgaben, Standort oder
Bildschirminhalte werden nicht erfasst.
4. Sensible oder teilweise Keine Daten nach Art. 9 DSGVO vorgesehen. Selbsteinschatzungen
hochstpersonliche und Lerntagebuch (SOL) kénnen personliche Einschatzungen zum
Daten eigenen Lernen und Befinden enthalten; Freitext und Fotos konnen
ungewollt weitere Angaben enthalten.
5. Umfangreiche eher nein Verarbeitung auf Ebene einzelner Lerngruppen; Rallye-Daten wer-

Verarbeitung den nach kurzer Zeit geléscht.



Kriterium

6. Abgleich oder Zu-
sammenflhrung von
Datensatzen

7. Daten schutzbe-
dirftiger Betroffener

8. Innovative Nutzung
neuer Technologien

9. Verarbeitung hin-
dert an der Austbung
eines Rechts oder ei-
ner Leistung

Einordnung

Einschat-
zung

nein

ja

eher nein

nein

Begriindung

Es werden keine Datensatze aus anderen Quellen
zusammengefuhrt.

Betroffen sind in der Regel Minderjahrige.

Der Kl-Generator verarbeitet ausschlieBlich Eingaben der Lehrkraft,
keine Schulerdaten.

Die Nutzung entscheidet nicht Gber den Zugang zu Unterricht oder
Leistungen.

e Rallye-Modus: Ein Kriterium ist erfillt (Minderjahrige); die librigen sind nicht oder nur
am Rand beruhrt. Daten sind pseudonym und werden nach kurzer Zeit automatisch

geldscht.

e SOL-Modus mit Lerntagebuch und Selbsteinschatzungen: Neben dem Kriterium
.Minderjahrige" sind mehrere Kriterien teilweise beruhrt. Eine Datenschutz-Folgenab-
schatzung lasst sich hier nicht pauschal ausschlieBen. Wir empfehlen, die Frage mit
der/dem Datenschutzbeauftragten zu klaren.

Was QRENA fuir eine DSFA beisteuert

Beschreibung der Verarbeitung: AVV § 2-4 und Vorlage fur das Verzeichnis

MaBnahmen: Technische und organisatorische MaBnahmen und Léschkonzept

Empfanger und Drittlandbezug: Unterauftragsverarbeiter

Ruckfragen beantworten wir unter info@qrena.de.

Risikomindernde Einstellungen in der Schule

o Teamnamen und Synonyme ohne Bezug zum echten Namen vergeben.

e Schilerinnen und Schiler anleiten, in Antworten, Lerntagebuch und auf Fotos keine
Namen oder personlichen Angaben zu machen.

e Fir SOL-Foto-Antworten die kiirzeste passende Frist (30 Tage) wahlen.
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e SOL-Lernstande am Ende der Lerneinheit oder des Schuljahres loschen.

Stand: Oktober 2026
Dieses Dokument beschreibt den Stand der Plattform nach bestem Wissen. Es ersetzt keine Rechtsbera-
tung. Bei Fragen: info@qrena.de
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Datenschutzerklarung

Stand: Oktober 2026

' Kurz & Knapp: QRENA I8scht die Daten einer Rallye-Session automatisch: been-
dete Sessions in der Regel innerhalb von 48 Stunden nach dem Anlegen, nicht ge-
startete oder nicht beendete nach 7 Tagen. Aushahme SOL-Modus: Damit Kinder
uber Wochen an derselben Lerneinheit weiterarbeiten kdnnen, bleiben dort Lern-
stande bis zur Loschung durch die Lehrkraft gespeichert; Fotos von Schiilerarbeiten
30, 90 oder 180 Tage - die Lehrkraft legt das fest (Einzelheiten unter 4.3). Teilneh-
mende nutzen Pseudonyme (z.B. Teamname/Spitzname) - bitte keine Klarnamen
eingeben. Datenbank und Dateien liegen bei Google (Firebase) in Rechenzentren in
der EU; nur die Anmeldung verarbeitet Google in den USA (Einzelheiten unter 5.2).
Keine Fremdwerbung, keine Tracking-Cookies, keine Weitergabe zu Werbe- oder
Profiling-Zwecken. Gelegentlich informieren wir dich per E-Mail Gber wesentliche
Anderungen an der App — dem kannst du jederzeit widersprechen.

1. Verantwortliche Stelle

Verantwortlich fur die Datenverarbeitung auf dieser Website ist:

Dominic Schmitt
Hainstuck 11

35745 Herborn
Deutschland

E-Mail: info@qgrena.de

2. Allgemeine Informationen zur Datenverarbeitung

2.1Umfang der Datenverarbeitung

Wir erheben und verwenden personenbezogene Daten unserer Nutzer grundsatzlich nur,
soweit dies zur Bereitstellung einer funktionsfahigen Website sowie unserer Inhalte und
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Leistungen erforderlich ist.

@ Datensparsamkeit: QRENA ist bewusst datensparsam konzipiert. Beendete Ses-
sions werden in der Regel innerhalb von 48 Stunden nach dem Anlegen automatisch
geldscht, nicht gestartete oder nicht beendete Sessions nach 7 Tagen. Im SOL-Mo-
dus bleiben Lernstande bewusst darliber hinaus erhalten (siehe 4.3). Teilnehmende
nutzen frei wahlbare Pseudonyme (Teamnamen, Spitznamen) — keine Klarnamen
erforderlich.

2.2 Rechtsgrundlage
Die Verarbeitung personenbezogener Daten erfolgt auf folgenden Rechtsgrundlagen:

e Art. 6 Abs. 1lit. b DSGVO - Verarbeitung zur Erflllung eines Vertrags bzw. zur Durch-
fuhrung vorvertraglicher MaBnahmen (z.B. Registrierung, Session-Teilnahme)

e Art. 6 Abs. 1lit. f DSGVO - Verarbeitung zur Wahrung berechtigter Interessen (z.B. Si-
cherheit, Fehleranalyse, technische Logs)

2.3 Cookies und Speichertechniken

Wir verwenden ausschlieBlich technisch notwendige Cookies bzw. Speichertechniken
(z.B. LocalStorage, IndexedDB), die erforderlich sind, um den ausdriicklich gewlinschten
Dienst bereitzustellen (Login/Session, Offline-Funktionen).

Wir setzen keine Analyse-, Tracking- oder Werbe-Cookies ein. Eine Einwilligung flr
Cookies ist daher nicht erforderlich (§ 25 TDDDG).

3. Datenverarbeitung fiir Lehrkrafte (Spielleiter)

3.1 Registrierung und Login

Lehrkrafte konnen sich mit E-Mail und Passwort registrieren, um Sessions zu erstellen
und zu verwalten.



Daten- Speicher-
Zweck Rechtsgrundlage

art dauer
E-Mail- | Authentifizierung, Account- Art. 6 Abs. 1lit. b DSGVO (Vertrag); fir Produkt- Bis zur L6-
Adres- Verwaltung, Informationen und Service-Informationen zusatzlich Art. 6 Abs. schung des
se iber wesentliche Anderungen | 1lit. f DSGVO (berechtigtes Interesse, Wider- Accounts
an der App spruch jederzeit moglich)
Pass- Sicherer Zugang zum Account | Art. 6 Abs. 1lit. b DSGVO (Vertrag) Bis zur L6-
wort schung des
(ge- Accounts
hasht)
Name Personalisierung Art. 6 Abs. 1lit. b DSGVO (Vertrag) Bis zur Lo-
(optio- schung des
nal) Accounts
User-ID | Interne Zuordnung von Art. 6 Abs. 1lit. b DSGVO (Vertrag) Bis zur L6-
(UID) Sessions/Aufgaben schung des
Accounts
Schule Zuordnung, Kontakt bei Art. 6 Abs. 1lit. b DSGVO (Vertrag) Bis zur L6-
(optio- Schullizenzen schung des
nal) Accounts

Benachrichtigung bei Registrierung: Nach einer Registrierung erhalt der Betreiber eine
E-Mail mit E-Mail-Adresse, Name, Schule und gewahltem Tarif, um neue Konten freizu-
schalten und Missbrauch zu erkennen. Diese Benachrichtigung versenden wir Uber un-
seren E-Mail-Anbieter IONOS SE (Montabaur, Deutschland) an unser eigenes Postfach.
Rechtsgrundlage ist Art. 6 Abs. 1lit. f DSGVO (berechtigtes Interesse am sicheren
Betrieb). Willkommens-, Hinweis- und Bestatigungs-E-Mails (Bestatigung der E-Mail-
Adresse) versenden wir ebenfalls Gber IONOS SE; den Bestatigungslink erzeugt Google
(Firebase Authentication). Die E-Mail zum Zurilicksetzen des Passworts versendet
Google (Firebase Authentication).

3.2 Session-Erstellung und Verwaltung

Lehrkrafte konnen Rallye-Sessions erstellen. Dabei werden folgende Daten gespeichert:

o Session-Name: Frei wahlbarer Name (z.B. ,Klasse 8a Mathe-Rallye")

« Aufgaben: Fragen, Antworten, Medien (Bilder, Audio, PDFs), QR-Codes

» Einstellungen: Punkte, Schwierigkeitsgrade, Kooperation, Fairness-Modus
e Creator-ID: Zuordnung zum Lehrkraft-Account

Automatische Loschung: Beendete Sessions werden in der nachtlichen Loéschung ent-
fernt, sobald sie vor mehr als einem Tag angelegt wurden — in der Regel also innerhalb



von 48 Stunden (inkl. aller Teilnehmer-Daten, Punktestande, Logs). Nicht gestartete
oder nicht beendete Sessions bleiben zum Schutz einer laufenden Stunde langer beste-
hen und werden nach 7 Tagen geloscht. SOL-Lernstande sind hiervon ausgenommen
(siehe 4.3).

4. Datenverarbeitung fiir Teilnehmende (Schiiler)

4.1 Pseudonyme Teilnahme (Rallye-Modus)

Teilnehmende (Schiiler) spielen pseudonym ohne Account-Erstellung. Sie loggen sich
anonym ein und wahlen frei einen Teamnamen und optional Mitgliedernamen.

Die folgende Ubersicht gilt fiir den Rallye-Modus - die gamifizierte Ubungsstunde, bei
der Teams QR-Codes scannen und Punkte sammeln. Fir den SOL-Modus (selbstorgani-
siertes Lernen Uber mehrere Wochen) gelten abweichende, langere Speicherdauern; die-
se sind gesondert unter 4.3 beschrieben.

. Wichtig: Teilnehmende sollten keine Klarnamen verwenden. Teamnamen und
Spitznamen sind frei wahlbar und pseudonym.

Rechts- .
Datenart Zweck Speicherdauer
grundlage
Teamname Identifikation Art. 6 Abs. 1 Mit der Session: beendete Sessions in der Regel nach
(pseudonym) im Spiel, lit. b DSGVO 48 Stunden, sonst nach 7 Tagen (Auto-Léschung)
Scoreboard (Vertrag)
Mitgliederna- Team- Art. 6 Abs. 1 Mit der Session: beendete Sessions in der Regel nach
men (optional, Darstellung lit. b DSGVO 48 Stunden, sonst nach 7 Tagen (Auto-L&schung)
pseudonym) (Vertrag)
Anonyme User- | Technische Art. 6 Abs. 1 Mit der Session: beendete Sessions in der Regel nach
ID (UID) Zuordnung, lit. b DSGVO 48 Stunden, sonst nach 7 Tagen (Auto-L&schung)
Session- (Vertrag)
Verwaltung
Punktestande, Spielmecha- Art. 6 Abs. 1 Mit der Session: beendete Sessions in der Regel nach
geldste nik, Live- lit. b DSGVO 48 Stunden, sonst nach 7 Tagen (Auto-L&schung)
Aufgaben Scoreboard (Vertrag)
Antworten (bei Aufgabenbe- Art. 6 Abs. 1 Mit der Session: beendete Sessions in der Regel nach
manueller wertung durch | lit. b DSGVO 48 Stunden, sonst nach 7 Tagen (Auto-L&schung)
Bewertung) Lehrkraft (Vertrag)



Rechts-

Datenart Zweck Speicherdauer

grundlage
Foto-Antwor- Aufgabenbe- Art. 6 Abs. 1 Mit der Session: beendete Sessions in der Regel nach
ten (optional, wertung durch | lit. b DSGVO 48 Stunden, sonst nach 7 Tagen (Auto-L&schung). Eine
vom Kind die Lehrkraft (Vertrag) zusatzliche Sicherung entfernt Dateien spatestens 30
selbst Tage nach dem Hochladen, falls die zugehdrige Session
aufgenommen) vorher geléscht wurde

4.2 Anonyme Authentifizierung

Teilnehmende werden Uber Firebase Anonymous Authentication eingeloggt:

» Keine E-Mail-Adresse erforderlich
o Automatische Zuweisung einer anonymen User-ID

o Keine dauerhaften personenbezogenen Daten

4.3 Datenverarbeitung im SOL-Modus (selbstorganisiertes Lernen)

Der SOL-Modus begleitet eine Lerneinheit tber mehrere Wochen. Damit ein Kind in der
nachsten Stunde dort weiterarbeiten kann, wo es aufgehort hat, werden die Lernstande
Uber das Ende der einzelnen Unterrichtsstunde hinaus gespeichert — anders als im Ral-
lye-Modus, wo alle Daten mit der Session geldscht werden. Das ist der Zweck der Me-
thode und zugleich der wesentliche Unterschied fur den Datenschutz.

Auch hier nehmen Schilerinnen und Schiler ohne Account und ohne E-Mail-Adresse
teil. Die Lehrkraft legt vorab eine Klassenliste an; QRENA vergibt dafur automatisch Kur-
zel (z. B. ,01", ,02"), die die Lehrkraft durch eigene Bezeichnungen ersetzen kann. Auch
hier gilt der Hinweis aus 4.1: bitte keine Klarnamen verwenden. Die Zuordnung zwischen
Kurzel und Kind kennt ausschlieBlich die Lehrkraft.

Rechtsgrund- )
Datenart Zweck Speicherdauer

lage
Kiirzel / Deckname der Zuordnung des Lern- Art. 6 Abs. 1 Bis zur Léschung durch die
Schiulerliste fortschritts Uber meh- lit. b DSGVO Lehrkraft

rere Stunden (Vertrag)

Lernfortschritt: erledigte Fortsetzen in der Fol- Art. 6 Abs. 1 Bis zur Léschung durch die
Stationen, Anzahl der Ver- gestunde, Lernbeglei- lit. b DSGVO Lehrkraft
suche, gewahlte Niveaustu- | tung durch die (Vertrag)
fe und deren Wechsel Lehrkraft
Eingesendete Antworttexte | Bewertung und Ruck- Art. 6 Abs. 1 Bis zur Léschung durch die
an Checkpoints meldung durch die lit. b DSGVO Lehrkraft

Lehrkraft (Vertrag)



Rechtsgrund- .
Datenart Zweck lage Speicherdauer

Fotos von Schiilerarbeiten | Nachweis der Bearbei- | Art. 6 Abs. 1 30, 90 oder 180 Tage - von der

(optional, vom Kind selbst tung, Grundlage fur lit. b DSGVO Lehrkraft je Lerneinheit festgelegt

aufgenommen) das Gesprach mit der (Vertrag) (Voreinstellung: 90 Tage), danach
Lehrkraft automatische Loschung

Selbsteinschatzung nach Reflexionsgesprach Art. 6 Abs. 1 Bis zur Léschung durch die

Checkpoints zwischen Lehrkraft lit. b DSGVO Lehrkraft

(,Lerntagebuch") und Kind (Vertrag)

i Zu den Fotos — was das Kind vorher erfahrt: Bevor ein Kind zum ersten Mal ein
Foto sendet, erscheint ein Hinweis, den es bestatigen muss. Darin steht ausdruck-
lich, dass das Foto auf EU-Servern gespeichert wird und wie viele Tage die Lehr-
kraft es ansehen kann — mit der konkreten, fur diese Lerneinheit eingestellten Zahl.
Ein Kind soll nicht glauben, sein Foto verschwinde nach der Bewertung, wenn es tat-
sachlich noch Wochen sichtbar ist.

Die einmal zugesagte Frist wird niemals nachtraglich verlangert. Jedes Foto tragt
seine eigene Frist ab dem Zeitpunkt des Hochladens bei sich. Andert die Lehrkraft
die Einstellung spater, gilt die neue Frist nur fur Fotos, die danach hinzukommen.

4.4 Loschung der SOL-Daten

Weil SOL-Daten nicht automatisch mit der Stunde verschwinden, hat die Lehrkraft im
Klassen-Manager mehrere Moglichkeiten, sie gezielt zu I6schen. Alle drei entfernen zu-
satzlich die zugehorigen Fotodateien vom Server — nicht nur die Eintrage in der
Datenbank:

e ,Schiiler entfernen" - 16scht Lernfortschritt und Fotos genau eines Kindes. Der Weg
fur den Fall, dass Eltern der Nutzung widersprechen oder ein Kind die Klasse verlasst.

o ,Fortschritt zuriicksetzen" - |6scht die Lernstande und Fotos der gesamten Klasse.

e ,Klasse endgiiltig loschen" - 16scht die Klasse mit allen Lerneinheiten, Lernstanden

und Fotos (Art. 17 DSGVO).

LOoscht eine Lehrkraft ihnren gesamten Account (Kapitel 9), werden ebenfalls alle Klas-
sen, Lernstande und Fotodateien entfernt. Jeder dieser L6schvorgange wird technisch
protokolliert, damit sich spater belegen lasst, dass und wann geldscht wurde.



Unabhangig davon lauft taglich ein automatischer Vorgang, der alle Fotos entfernt, deren
Frist abgelaufen ist —auch dann, wenn niemand aktiv geldscht hat.

5. Firebase (Google) als technischer Dienstleister

5.1 Umfang der Firebase-Nutzung

QRENA nutzt Firebase, eine Plattform der Google LLC (1600 Amphitheatre Parkway,
Mountain View, CA 94043, USA), fir folgende Dienste:

» Firebase Hosting: Bereitstellung der Website

» Firebase Authentication: Login flr Lehrkrafte + anonyme Authentifizierung fur
Teilnehmende

» Cloud Firestore: Datenbankspeicherung (Sessions, Aufgaben, Punktestande)
« Firebase Storage: Speicherung von Medien (Bilder, Audio, PDFs)

e Cloud Functions: Serverfunktionen, u. a. die automatische Loéschung von Sessions
und Foto-Antworten

5.2 Datenspeicherort

Datenbank und Dateien liegen in Rechenzentren von Google in der EU: die Datenbank
(Cloud Firestore) in der Multi-Region eur3 (Belgien und Niederlande), Dateien und Foto-
Antworten (Cloud Storage) in Frankfurt (europe-west3), die Serverfunktionen in Belgien
(europe-west1). Die Website wird Uiber ein weltweites Auslieferungsnetz bereitgestellt.
Ausnahme Anmeldung: Firebase Authentication betreibt Google nach eigener Angabe
ausschlieBlich in Rechenzentren in den USA; dort werden E-Mail-Adresse und Passwort-
Hash der Lehrkrafte, die anonymen Geratekennungen der Teilnehmenden sowie IP-
Adressen zur Missbrauchsabwehr verarbeitet (Grundlage: EU-US Data Privacy Frame-
work, Standardvertragsklauseln). Sicherungen: tagliche Datenbanksicherung und Wie-
derherstellungsfunktion, jeweils 7 Tage; geléschte Dateien bleiben bis zu 7 Tage
wiederherstellbar.

5.3 Auftragsverarbeitung

Google/Firebase fungiert als Auftragsverarbeiter nach Art. 28 DSGVO. Grundlage sind
die Datenverarbeitungsbedingungen von Google fiur Firebase und Google Cloud.



5.4 Ubersicht der eingesetzten Dienstleister

s Schullizenzkunden (AVV QRENA < Schule): Fiir Schullizenzkunden wird ein
Auftragsverarbeitungsvertrag (AVV) nach Art. 28 DSGVO zwischen der Schule (als
Verantwortliche) und QRENA (als Auftragsverarbeiter) abgeschlossen. Der AVV ist
abrufbar unter grena.de/avv und wird mit Vertragsabschluss einer Schullizenz ver-
bindlich. Einzelne Lehrkrafte ohne Schullizenz kdnnen den AVV ebenfalls auf Anfra-
ge abschlieBen (info@grena.de).

QRENA setzt folgende Dienstleister ein. Mit den Anbietern gelten deren jeweilige Daten-
verarbeitungsbedingungen. Die aktuelle Liste mit Zweck, Daten und Ort der Verarbeitung
steht unter grena.de/unterauftragsverarbeiter:

Anbieter

Google Cloud
EMEA Ltd. /
Google LLC
(Firebase)

IONOS SE

Stripe Pay-
ments Europe
Ltd.

Anthropic,
PBC

YouTube
(Google)

Zweck

Datenbank, Dateien, Serverfunktionen,
Website-Auslieferung; Anmeldung (Fire-
base Authentication)

Versand von E-Mails an Lehrkrafte (Be-
statigung der Adresse, Willkommen,
Hinweise) und der Benachrichtigung
des Betreibers liber Neuregistrierungen

Zahlungsabwicklung (nur bei Kauf eines
Zugangs)

Kl-Aufgabengenerator (nur Pro-Nutzer)

Eingebettete Videos Uber youtube-no-
cookie.com, geladen beim Anzeigen der
Aufgabe

Sitz

Irland / USA; Da-
tenbank und Datei-
en in der EU, An-
meldung in den
USA

Deutschland

Irland; Weiterliber-
mittlung an Stripe,
Inc. (USA) moglich

USA

USA

Rechtsgrundlage
Drittlandiibertragung

EU-US Data Privacy
Framework; Standardver-
tragsklauseln (Art. 46
Abs. 2 lit. c DSGVO)

nicht erforderlich

EU-US Data Privacy
Framework; Standardver-
tragsklauseln (nach Anga-
be des Anbieters)

Standardvertragsklauseln
(Art. 46 Abs. 2 lit. c
DSGVO)

EU-US Data Privacy
Framework;
Standardvertragsklauseln

Anderungen an der Liste der Unterauftragsverarbeiter werden in dieser Datenschutzer-
klarung bekannt gegeben.
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6. Speicherdauer und automatische Loschung

nach 7 Tagen geloscht.

Datenart

Abgeschlossene Session-Daten
(Teams, Punkte, Aufgaben)

Nicht gestartete oder nicht beende-
te Session-Daten

Aufgabenmedien der Lehrkraft (Bil-
der, Audio, PDFs in Aufgaben)

Foto-Antworten im Rallye-Modus

Foto-Antworten im SOL-Modus

SOL-Lernstande (Klassenlisten,
Fortschritt, Lerntagebuch)

Lehrkraft-Accounts (E-Mail, Name)

Technische Protokolle der automati-
schen Loschldufe (Anzahl und Zeit-
punkt geldschter Eintrage)

Nachweisprotokolle Gber durchge-
flhrte Léschungen (Kiirzel des be-
troffenen Kindes, Klasse, Zeitpunkt,
auslosendes Konto)

Automatische Loschung: Daten beendeter Sessions (Teamnamen, Punktestan-
de, Antworten, Events) werden in der Regel innerhalb von 48 Stunden nach dem
Anlegen der Session geloscht. Sessions, die nicht ordnungsgeman beendet wurden
- welil sie nie gestartet oder nach der Stunde nicht geschlossen wurden — werden

Ausgenommen sind die Daten des SOL-Modus, die bewusst Uber die einzelne
Stunde hinaus bestehen bleiben — siehe 4.3.

Speicherdauer

In der Regel innerhalb von 48 Stunden nach dem Anlegen (automati-
sche Loschung)

7 Tage nach dem Anlegen (automatische Léschung)

Dauerhaft, solange die Aufgabe besteht — sie gehdren zur vorbereite-
ten Aufgabe, nicht zur einzelnen Stunde. Sie werden mit dem Account
geldscht (Kapitel 9)

Mit der Session: beendete Sessions in der Regel hach 48 Stunden,
sonst nach 7 Tagen. Eine zusatzliche Sicherung entfernt Dateien, die
dabei nicht erfasst wurden (z. B. weil die zugehorige Session bereits
geldscht war), spatestens nach 30 Tagen

30, 90 oder 180 Tage - von der Lehrkraft festgelegt (siehe 4.3)

Bis zur Loschung durch die Lehrkraft (siehe 4.4)

Bis zur manuellen Léschung durch Nutzer

Derzeit unbefristet — ohne Personenbezug

Derzeit unbefristet — dient dem Nachweis, dass und wann einem
Ldschverlangen entsprochen wurde



6.1 Automatische Bereinigung

Eine Cloud Function lauft taglich um 3:00 Uhr (Europe/Berlin) und I6scht beendete Sessi-
ons, die vor mehr als einem Tag angelegt wurden, sowie nicht gestartete oder nicht be-
endete Sessions, die vor mehr als 7 Tagen angelegt wurden. Je Lauf werden bis zu 50
Sessions geldscht; bei groBerem Rickstand folgen die Ubrigen in den nachsten Nachten.
Dies umfasst:

o Session-Dokumente

o Alle Teams und Teilnehmer-Daten

e Punktestande und Leaderboards

e Events und Logs

o Foto-Antworten der Teilnehmenden aus dieser Session

Ein zweiter taglicher Vorgang pruft alle gespeicherten Foto-Antworten und I6scht diejeni-

gen, deren Frist abgelaufen ist. Er erfasst insbesondere die Fotos aus dem SOL-Modus,
die absichtlich langer als die Session bestehen bleiben (siehe 4.3).

Nicht von diesen Vorgangen erfasst sind die Aufgabenmedien der Lehrkraft — Bilder,
Audiodateien und PDFs, die sie in ihre Aufgaben eingebunden hat. Sie gehéren zur vor-
bereiteten Aufgabe und nicht zur einzelnen Unterrichtsstunde; ein automatisches Lo6-
schen wurde vorbereiteten Unterricht zerstoren. Diese Dateien werden geloscht, wenn
die Lehrkraft ihren Account I6scht.

7. Eingebettete Inhalte (YouTube)

Lehrkrafte kbnnen YouTube-Videos in Aufgaben einbetten. Dabei werden Videos im Pri-
vacy-Enhanced Mode ( youtube-nocookie.com ) eingebunden.

Wichtig: Beim Abspielen eines eingebetteten Videos kdnnen Daten an YouTube (Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland) Ubertragen werden. Dies
erfolgt erst bei aktiver Nutzung durch den Teilnehmenden (kein automatisches Laden
beim Seitenaufruf).

Weitere Informationen: Google Datenschutzerklarung

8. KI-Aufgabengenerator (Anthropic)

Pro-Nutzer kbnnen den integrierten Kl-Aufgabengenerator nutzen. Dabei werden die
von der Lehrkraft eingegebenen Angaben (Fach, Klassenstufe, Schulform, Thema) an die


https://policies.google.com/privacy

KlI-Schnittstelle von Anthropic, PBC (548 Market St, PMB 90375, San Francisco, CA
94104, USA) Ubermittelt, um passende Aufgaben zu generieren.

Verarbeitete Daten: Fach, Klassenstufe, Schulform, Bundesland, Aufgabenprofil, Thema,
gewunschte Aufgabentypen und Anzahl sowie ggf. eine optionale Beispielaufgabe und
Name und Text von der Lehrkraft hochgeladener Quellen (PDF, Text- oder Markdown-
Dateien). Die Lehrkraft darf keine personenbezogenen Daten von Schiilerinnen und
Schulern eingeben oder hochladen; QRENA selbst Ubermittelt keine Schulerdaten an An-
thropic. Eine Kennung des Lehrkraft-Accounts wird nicht an Anthropic dbermittelt.

Zweck: Automatische Generierung von Lernaufgaben zur Unterstitzung der
Unterrichtsvorbereitung.

Speicherdauer bei Anthropic: Nach Angabe von Anthropic werden API-Anfragen und -
Antworten fur einen begrenzten Zeitraum (derzeit hochstens 30 Tage) gespeichert und
danach automatisch geldscht. Nach den Geschaftsbedingungen von Anthropic werden
Daten aus der API-Nutzung nicht zum Training von Modellen verwendet.

Rechtsgrundlage: Art. 6 Abs. 1lit. b DSGVO (Vertragserfiillung). Anthropic ist als Auf-
tragsverarbeiter gemaB Art. 28 DSGVO tatig. Die DatenUbertragung in die USA erfolgt
auf Grundlage von Standardvertragsklauseln (Art. 46 Abs. 2 lit. c DSGVO), die in Anthro-
pics Commercial Terms of Service integriert sind.

Transparenz nach EU Al Act (KI-Verordnung): Mit dem KI-Generator erzeugte Aufgaben
werden im System maschinenlesbar als Kl-erzeugt markiert; die Markierung bleibt bei
Export und Import erhalten. In ihrer Aufgabenliste sieht die Lehrkraft, welche Aufgaben
aus dem Kl-Generator stammen. Die Aufgaben sind Entwurfe: Die Lehrkraft pruft sie in-
haltlich und verantwortet ihren Einsatz im Unterricht. Ob sie den Einsatz von Kl gegen-
Uber der Klasse zusatzlich sichtbar macht, entscheidet sie selbst.

Hinweis: Kl-generierte Inhalte sollten von der Lehrkraft vor der Verwendung auf fachli-
che Korrektheit gepruft werden. QRENA Ubernimmt keine Haftung fur inhaltliche Fehler in
Kl-generierten Aufgaben.

Weitere Informationen: Anthropic Datenschutzerklarung

9. Betroffenenrechte

Sie haben folgende Rechte:

e Auskunft (Art. 15 DSGVO): Recht auf Auskunft iber Ihre gespeicherten Daten
« Berichtigung (Art. 16 DSGVO): Recht auf Korrektur unrichtiger Daten


https://www.anthropic.com/privacy

e Loschung (Art. 17 DSGVO): Recht auf Léschung Ihrer Daten (,Recht auf
Vergessenwerden")

o Einschrankung (Art. 18 DSGVO): Recht auf Einschrankung der Verarbeitung

« Dateniibertragbarkeit (Art. 20 DSGVO): Recht auf Erhalt Ihrer Daten in maschinen-
lesbarem Format

o Widerspruch (Art. 21DSGVO): Recht auf Widerspruch gegen die Verarbeitung

Kontakt fiir Betroffenenrechte: info@qrena.de

9.1 Beschwerderecht

Sie haben das Recht, sich bei einer Datenschutz-Aufsichtsbehorde Uber die Verarbei-
tung lhrer personenbezogenen Daten zu beschweren (Art. 77 DSGVO).

Zustandige Aufsichtsbehorde in Hessen:

Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit (HBDI)
Postfach 3163

65021 Wiesbaden

Telefon: +49 611 1408-0

E-Mail: poststelle@datenschutz.hessen.de

Web: https://datenschutz.hessen.de

10. Datensicherheit

Wir setzen technische und organisatorische MaBnahmen ein, um lhre Daten zu schutzen:

o HTTPS-Verschliisselung: Alle Daten werden verschliisselt (ibertragen (TLS, mit
HTTP Strict Transport Security)

» Firebase Security Rules: Zugriffsbeschrankungen auf Datenbankebene

o Password Hashing: Passworter werden nach dem Stand der Technik durch den Au-
thentifizierungsdienst verarbeitet und gesichert

« Automatische Backups: Tagliche Sicherung der Datenbank in der EU, Aufbewahrung
7 Tage

e Minimalprinzip: Nur notwendige Daten werden erhoben

» Weitere Einzelheiten: Technische und organisatorische MaBnahmen, L6schkonzept
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11. Nutzung in Schulen und Bildungseinrichtungen

11.1 Verantwortlichkeit der Lehrkraft

Die Lehrkraft (Spielleiter) ist verantwortlich fiir:

Die Entscheidung, QRENA im Unterricht einzusetzen

Die Information der Teilnehmenden Uber die Datenverarbeitung

Die Einhaltung schulischer Datenschutzvorgaben

Die Sicherstellung, dass keine Klarnamen verwendet werden (nur Pseudonyme)

11.2 Minderjahrige (unter 16 Jahren)

. Wichtig: Da Teilnehmende pseudonymisierte Daten (Teamnamen, Spitznamen)
nutzen und keine dauerhaften Accounts erstellen, ist in der Regel keine separate
Einwilligung der Erziehungsberechtigten erforderlich. Dennoch sollten Lehrkrafte die
Nutzung im Rahmen ihrer padagogischen Verantwortung transparent kommunizie-
ren und schulische Datenschutzvorgaben beachten.

Ta. Institutionelle Nutzer / Schullizenz

' Dieser Abschnitt gilt fiir Schulen und Schultriger, die QRENA im Rahmen einer
Schullizenz einsetzen.

11a.1 Verantwortlichkeiten

Bei Einsatz von QRENA im Rahmen einer Schullizenz gilt folgende datenschutzrechtliche
Rollenverteilung:

Partei Rolle nach DSGVO Verantwortung

Schule / Verantwortliche (Art. 4 | RechtmaBigkeit der Verarbeitung, Information von Schiilerin-
Schultrager Nr. 7 DSGVO) nen, Schilern und ggf. Erziehungsberechtigten

QRENA (Domi- Auftragsverarbeiter Betrieb der technischen Plattform gemaB Weisungen der Schu-

nic Schmitt) (Art. 28 DSGVO) le und Vorgaben des AVV



1a.2 Auftragsverarbeitungsvertrag (AVV)

Mit Abschluss einer Schullizenz tritt der AVV nach Art. 28 DSGVO in Kraft. Er regelt
verbindlich:

o Gegenstand, Dauer und Zweck der Verarbeitung

Art der verarbeiteten Daten und Kategorien betroffener Personen

Pflichten und Rechte der Schule als Verantwortliche

Technisch-organisatorische MaBnahmen (TOMs)

Unterauftragsverarbeiter und deren Zulassung

Der vollstandige AVV ist abrufbar unter: grena.de/avv

11a.3 Unterauftragsverarbeiter bei Schullizenzen

Anbieter Zweck Sitz / Serverstandort

Google Firebase: Hosting, Authen- Dublin, Irland; Datenbank eur3 (Belgien, Niederlande), Dateien
Cloud tication, Firestore, Storage, Frankfurt, Funktionen Belgien. Die Anmeldung (Firebase Authen-
EMEA Cloud Functions tication) verarbeitet Google LLC in den USA. Vollstandige Liste:
Limited grena.de/unterauftragsverarbeiter

Stripe Zahlungsabwicklung (Zah- 1 Grand Canal Street Lower, Grand Canal Dock, Dublin, Irland
Payments | lungsdaten der Lehrkraft

Europe bzw. Schule; keine

Ltd Schilerdaten)

11a.4 Technisch-organisatorische MaBnahmen (TOMs)

MaBnahme Umsetzung

Transportver- HTTPS (TLS) mit HTTP Strict Transport Security
schlisselung

Zugriffskontrolle | Firebase Security Rules: rollenbasierte Lese- und Schreibrechte
(Datenbank)

Serverstandort Datenbank und Dateien in der EU (eur3: Belgien/Niederlande; Frankfurt); Anmeldung bei
Google in den USA (siehe 5.2)

Automatische Session-Daten (Teams, Punkte, Antworten): beendete Sessions in der Regel nach 48 h,
Datenléschung nicht beendete nach 7 Tagen; SOL-Fotos nach gewahlter Frist. Einzelheiten: grena.de/loe-
schkonzept

Zugangskontrol- | Lehrkraft-Account mit Passwort (mindestens 12 Zeichen, serverseitig erzwungen) und E-
le (Nutzer) Mail-Bestatigung; Schilerinnen und Schiler anonym ohne Benutzerkonto
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MaBnahme Umsetzung

Pseudonymisie- | Teilnahme mit frei gewahiten Teamnamen (Rallye) bzw. Schiilernummer und Synonym
rung (SOL) - kein Klarname, keine E-Mail-Adresse erforderlich

11a.5 Pflichten der Schule als Verantwortliche
o Sicherstellung der RechtmaBigkeit der Verarbeitung (z. B. Schulrechtsgrundlage oder
Einwilligung)

o Information von Schulerinnen, Schilern und ggf. Erziehungsberechtigten Uber den
Einsatz von QRENA

o Sicherstellung, dass Lehrkrafte keine Klarnamen der Schulerinnen und Schuler als
Teamnamen oder in SOL-Klassenlisten verwenden

o Konsultation des schulischen Datenschutzbeauftragten bei Unsicherheiten

12. Anderungen der Datenschutzerklarung

Wir behalten uns vor, diese Datenschutzerklarung anzupassen, um sie an geanderte
Rechtslagen oder Anderungen des Dienstes anzupassen. Die aktuelle Version ist stets
auf dieser Seite abrufbar.

Stand: Oktober 2026
Hinweis: Diese Datenschutzerklarung wurde nach bestem Wissen und Gewissen erstellt. Sie er-

setzt jedoch keine individuelle Rechtsberatung. Bei Fragen wenden Sie sich bitte an info@qgrena.-
de.
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